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Willkommen!

Sie haben sich fir das Hardlock-System entschieden,
das Thnen ermdglicht, Thre Software sicher und
geschiitzt zu vertreiben.

Hardlock ist ein umfassendes Schutzsystem mit einer
Vielzahl von Optionen und individuellen
Wahlmoglichkeiten.

Diese Kurzanleitung erleichtert Ihnen den schnellen
Einstieg und beschrinkt sich auf den einfachsten und
schnellsten Schutz. Wenn Sie alle Méglichkeiten
kennenlernen und ausschépfen méchten, unterstiitzt
Sie die ausfihrliche Dokumentation: das Handbuch in
gedruckter Form oder als PDF-Datei und die
Hilfedateien zu den Programmen.

Besuchen Sie uns auch im Internet untet:
http://www.aladdin.de

Dort kdnnen Sie immer die neueste Software
herunterladen.
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Hardware

Das Hardlock-Paket enthilt die Hardware, die Sie
bendétigen, um Thre Software zu schiitzen:
* Ein rotes Hardlock-Modul (HL-Crypt), das
Thnen ermdglicht, die gesamte Hardlock-
Funktionalitit zu nutzen.
Stecken Sie das rote Hardlock-Modul an eine
parallele Schnittstelle Ihres Rechners.
Eine Crypto-Programmer-Card (CP-Card)oder
cin USB Master Hardlock. Eines von beiden
! bendétigen Sie , um Thre Hardlock-Module
individuell zu kodieren.
Bauen Sie die Crypto-Programmer-Card nach
Anweisung ein, bzw. stecken Sie das USB Master
Hardlock an eine parallele Schnittstelle (jedoch
nicht an dieCP-Card).
Ein oder mehrere Hardlock-Module (je nach
Bestellung). Um ein Programm zu schiitzen,
miissen Sie mindestens eines dieser Hardlock-
Module mit IThrer Crypto-Programmer-Card bzw.
dem USB-Master-Hardlock individuell kodieren.
Stecken Sie ein Hardlock-Modul an die parallele
Schnittstelle an der eingebauten Crypto-
Programmer-Card bzw. an einen USB-Steckplatz.

Das Testpaket enthilt nur die CD und zwei Test-
Module mit nicht verdnderbarer Moduladresse 29809.
Die Crypto-Programmer-Card und das rote HL-
Crypt-Modul erhalten Sie mit Threr Erstbestellung.




Software

Auf der Hardlock-CD finden Sie alles, was Thnen den

Schutz Threr Software ermdglicht:

* Verschiedene Treiber, die notwendig sind, damit
das Hardlock-Modul vom Rechner erkannt wird.
Die Treiber werden durch die CD-
Installationsroutinen installiert. Verwenden Sie
alternativ die Datei HLDRV32.EXE (fiir
Windows N'T, 2000, 95/98/ME/XP).

* Hardlock Bistro mit den Programmen
Espresso, Cappuccino, Gazzetta und
Latteccino, die Thnen einen schnellen, einfachen
und sicheren Schutz Threr Software ermdglichen.
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Hardlock Bistro wird durch die CD-
Installationsroutinen isntalliert. Verwenden Sie
alternativ die Datei BISTRO32.EXE aus dem
Verzeichnis SETUP.

¢ API-Bibliotheken fiir den manuellen Schutz

* Samples fir verschiedene Compiler

¢ Server-Software

* Hilfsprogramme fiir Endkunden
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Einbau der CP-Card

Sie benétigen die Crypto-Programmer-Card, um Ihre
alle Hardlock-Module auf3er Hardlock USB eindeutig
zu kodieren.

Hardware vorbereiten

1.

Erden Sie sich mithilfe eines Erdungsbands oder
indem Sie ein Metallteil des Rechnergehduses kurz
beriihren.

Packen Sie die Karte vorsichtig aus. Vermeiden Sie
dabei die Beriihrung von Bauteilen und
Steckkontakten. Es besteht sonst die Gefahr der
Zerstérung von Bauteilen durch die Entladung
statischer Spannungen.

Karte einbauen

1.

Schalten Sie den Rechner aus und ziehen Sie den
Netzstecker. Entfernen Sie gegebenenfalls weitere
Kabel und 6ftnen Sie das Gehiuse.

Erden Sie sich mithilfe eines Erdungsbands oder
indem Sie ein Metallteil des Rechnergehiuses kurz
berithren.Wihlen Sie eine unbenutzte PCI-
Schnittstelle und entfernen Sie das entsprechende
Slotblech am Rechnergehiuse.

Bauen Sie die Karte in die PCI-Schnittstelle ein.
Dabei muss das Slotblech zum Gehiuse zeigen.
Driicken Sie zuerst die dem Rechnergehiduse
abgewandte Seite vorsichtig in die Schnittstelle,
dann die dem Gehiduse zugewandte Seite.
Schrauben Sie das Slotblech am Rechnergehiuse
fest. SchlieBen Sie das Rechnergehiuse, schliefen
Sie den Rechner wieder an die Stromversorgung
an und befestigen Sie die zuvor entfernten Kabel.



Schritte beim Softwareschutz

Nachdem Sie die notwendige Hard- und Software
installiert haben, konnen Sie Thre Software in
folgenden Schritten schiitzen.

Hardlock-Modul vorbereiten

Sie kodieren ein Hardlock-Modul mit Cappuccino.
Dieses Hardlock-Modul bildet die Basis fur den
Schutz Thres Programms und fiir die Kodierung
weiterer Hardlock-Module fiir Thre Kunden.

Programm schiitzen

Sie schiitzen Thr Programm mit Espresso. Dabei
verwenden Sie Thr individuell kodiertes Hardlock-
Modul. Danach ist das Programm nur noch mit dem
beim Schiitzen verwendeten Hardlock-Modul
lauffihig.

Hardlock-Module fiir Kunden kodieren

Nachdem Sie Thr Programm geschiitzt haben,
kodieren Sie Hardlock-Module fir Thre Kunden nach
der gleichen Vorlage wie das erste Hardlock-Modul.
Sie liefern das Hardlock-Modul zusammen mit dem
Programm aus.

Im Folgenden werden die drei Schritte im Uberblick
beschrieben. Details zur Vorgehensweise erfahren Sie
in der jeweiligen Hilfe zum Programm.

Weitergehende Informationen zu diesen und anderen
Schutzmethoden finden Sie im Hardlock-Handbuch.
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Hardlock-Modul vorbereiten
(parallele Schnittstelle)

Beim Kodieren legen Sie die Moduladresse und das
Verschlusselungsverhalten des Hardlock-Moduls fest.

" Voraussetzungen

Installierte Software
e Treiber
e Hardlock Bistro

Installierte Hardware

*  Crypto-Programmer-Card

* rotes Hardlock-Modul an einem parallelen
Steckplatz (nicht an der Crypto-Programmer-
Card)

* zu kodierendes Hardlock-Modul an der parallelen
Schnittstelle det Crypto-Programmer-Card




Vorbereitung

1. Starten Sie das Programm Cappuccino aus dem
Hardlock Bistro iiber das Menti Programme
oder iiber den Explorer.

7 Unbenannt - Cappuccino 2.4
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2. Wibhlen Sie Einstellungen aus dem Ment Datei
und wechseln Sie zur Registerkarte Crypto-
Programmer-Card.

3. Wihlen Sie, an

LCrypto-Programmer-Card
elcher CP-Card
Wi ) 158 0x030c =l
und mit welcher
Signatur Sie Thr Quelle der CPC-Signatur
CPC 0x03t hd
Hardlock-Modul [EEIIES =l
kodieren Quelle der USE-Signatur
mochten. IAutomatisch suchen j
4. Bestitigen Sie
Thre Anderungen
mit OK.

5. Stellen Sie in der Symbolleiste ein, dass Sie an der
Crypto-Programmer-Card kodieren mdchten.

Datei  Anzicht  ‘Werkzeuge Bistro

|[@ an cPekodiren =] | O &
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Vorlage erstellen

1.

Wihlen Sie Werkzeuge /Vorlagenmanager
Das Dialogfenster Vorlagenmanager wird
gebftnet.

. Wiihlen Sie das Symbol [0, um eine neue Vorlage

zu erstellen. Alternativ kénnen Sie eine der
Modellvorlagen kopieren, umbenennen und
verindern.

Legen Sie im rechten Teil des Fensters die
Eigenschaften der Vorlage fest.

Speichern Sie die Vorlage mit der Schaltfldche
Speichern.

Auftragsliste erstellen

1.

Wihlen Sie im linken Teil des Fensters den
Ordner Lagerauftrige.

Wihlen Sie im rechten Teil des Fensters die
Vortlage, nach der Sie das Hardlock-Modul
kodieren mochten. Achten Sie darauf, dass die
Vortlage fiir den Typ von Hardlock-Modul
geeignet ist, den Sie kodieren mochten. Sie
konnen die Vorlage im Vorlagenmanager
individuell anpassen.

Figen Sie den Auftrag mit Auftrag hinzufiigen
in die Auftragsliste ein.



Hardlock-Module kodieren

1. Markieren Sie das Hardlock-Modul in der
Auftragsliste im rechten Teil des Fenster.

2. Im linken Teil des Fensters konnen Sie die
Eigenschaften des Hardlock-Moduls individuell

verandern.

' Unbenannt - Cappuccino 2.4

Datei Ansicht Werkzeuge Bistia 2

] 8 A CFC kodeen = | O S | 2 | @

Auftragsliste |Hardluck—Eigens:haFlen

Beschreibung [Meineforlage 00000000
Hardwareorage IHardInck Memoty | [Meinevorlage
UserModuladresse =] Moduladhesse  [[29803]

0 =
Subsode I
Intemer Speicher Anzeigen | 777

o | Riermate Updste SystemiHLRIS| vemenden——————
Wendor-Key (VK] demo.swk ¥

Serierrummer [DezHex) [0 [
Globales Ablaufdatum [ 070901~
Zahlerobergienze 0 3:

Lizenzinformation ot laschien | | euer S50

Slotr, ¢ | Beschreibung [ Lizenzen (0) |
H
i

3. Kodieren Sie das angeschlossene Hardlock-Modul
mit der Schaltfliche Kodieren.

4. Notieren Sie die erzeugte Moduladresse.
Die Adresse wird benétigt, um wihrend des

Schutzvorgangs das richtige Hardlock-Modul zu
finden.
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Hardlock-Modul vorbereiten
(USB-Schnittstelle)

Beim Kodieren legen Sie die Moduladresse und das
Verschlusselungsverhalten des Hardlock-Moduls fest.

Voraussetzungen

Installierte Software
e Treiber
e Hardlock Bistro

e Installierte Hardware
* rotes Hardlock-Modul an einem parallelen
Steckplatz (nicht an der Crypto-Programmer-
Card)
o * USB Master Hardlock an einem parallelen
! Steckplatz, auch hinter das rote Hardlock-Modul
(nicht an der Crypto-Programmer-Card)

-.L ¢ zu kodierendes Hardlock-Modul an einem USB-
Steckplatz




Vorbereitung

1. Starten Sie das Programm Cappuccino aus dem
Hardlock Bistro iiber das Menti Programme
oder iiber den Explorer.

Datei ArsichtWerkzeuge Bisto 2

|8 a0 CPC koderen =] | O 5

|| & e [ALADDI

Auftiageiste err und Hardiock Ausmahl

15
Kundenauftiage
Hardock Parareter sus & Vollage  oderaus € HLDB  venwenden
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2. Wihlen Sie
Ciypto-Programmer-Card

Einstellungen aus dem 154 Da03be =l
Ment Datei und wechseln g go crosoms
Sie zur Registerkarte [MasterHL an Schitistelle 0x0378 =]
Crypto-Programmer- CEearh o
Card.

3. Waihlen Sie das USB
Master Hardlock im Feld
Quelle der USB-Signatur aus der Liste oder
lassen Sie es automatisch suchen.

4. Bestitigen Sie Thre Anderungen mit OK.

5. Stellen Sie in der Symbolleiste ein, dass Sie an
einem USB-Steckplatz kodieren méchten.

Datei  Anzicht “Werkzeuge Bistro

?
n:u:IiEerEer' 0 = E
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J Iﬂ g

Weiteres Vorgehen

Das weitere Vorgehen ist identisch mit dem fiir
Hardlock-Module an der parallelen Schnittstelle.
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Programm schiitzen

Wenn Sie ein Programm automatisch schiitzen,
andern Sie es so, dass es nur mit dem von IThnen
kodierten Hardlock-Modul lauffdhig ist.

Voraussetzungen

Installierte Software
e Treiber
e Hardlock Bistro

Installierte Hardware
e Dbereits kodiertes Hardlock-Modul an einer
parallelen oder USB-Schnittstelle

Vorbereitung

1. Starten Sie Hardlock Bistro tiber das Ment
Programme oder Gber den Explorer.

2. Starten Sie den Espresso-Assistent.

Hardiook Moduladresss,
e a0 e Hipdoon mid o Congiats o b B
e Mot e deraes Hastlerk oo

-_: L e T L ..

Zu achitrendes Programm,
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Programm mit dem Assistent schiitzen

1. Stecken Sie das vorbereitete Hardlock-Modul an
eine parallele oder USB-Schnittstelle.

2. Geben Sie die Moduladresse Ihres individuell
kodierten Hardlock-Moduls an.
Die Adresse wird bendtigt, um das richtige
Hardlock-Modul zu finden.

3. Geben Sie an, welches Programm Sie schiitzen
mochten.

4. Starten Sie den Schutzvorgang mit OK.
Das geschiitze Programm wird in einem
temporiren Verzeichnis gespeichert.
Im Anschluss wird das Hauptprogramm
Espresso gestartet. Das beim Schutzvorgang
angelegte Projekt wird gedffnet.

5. Speichern Sie das Schutzprojekt.

Projekteinstellungen festlegen

Alternativ oder im Anschluss an die Verwendung des

Assistenten konnen Sie in Espresso die

Projekteinstellungen individuell festlegen:

*  Weitere Programmdateien zum Projekt
hinzufigen.

* Schutzeinstellungen dndern.

» Datendateien in den Schutz einbinden und
verschlusseln.
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Hardlock-Module kodieren

Fir Thre Kunden kodieren Sie weitere Hardlock-
Module auf Grundlage des Hardlock-Moduls, das Sie
beim Schiitzen verwendet haben.

Voraussetzungen

Installierte Software
e Treiber
e Hardlock Bistro

Installierte Hardware

* Crypto-Programmer-Card oder USB Master
Hardlock

* rotes Hardlock-Modul an einem parallelen
Steckplatz (nicht an der Crypto-Programmet-
Card)

* zu kodierendes Hardlock-Modul an der parallelen
Schnittstelle der Crypto-Programmer-Card bzw.
an einem USB-Steckplatz

Vorbereitung

1. Starten Sie Hardlock Bistro tiber das Ment
Programme oder iiber den Explorer.

2. Starten Sie Cappuccino.

3. Wibhlen Sie Einstellungen aus dem Ment Datei
und wechseln Sie zur Registerkarte Crypto-
Programmer-Card.

4. Wihlen Sie aus, von wo Sie die Signatur fiir die
Kodierung beziehen mdchten.

5. Bestitigen Sie Thre Anderungen mit OK.




Auftragsliste erstellen

In der Auftragsliste konnen Sie mehrere

Kodierauftrige zusammenstellen.

1. Wihlen Sie im linken Teil des Fensters den
Ordner Lagerauftrige oder Kundenauftrige.

2. Wihlen Sie im rechten Teil des Fensters den oder
die Kunden (wenn vorhanden) und die Vorlage,
nach der Sie das Hardlock-Modul kodieren
mochten. Achten Sie darauf, dass die Vorlage fiir
den Typ von Hardlock-Modul geeignet ist, den Sie
kodieren moéchten. Sie kénnen die Vorlage im
Vorlagenmanager individuell anpassen.

3. Figen Sie den oder die Auftrige mit Auftrag
hinzufiigen in die Auftragsliste ein.

Hardlock-Module kodieren

1. Markieren Sie das Hardlock-Modul in der
Auftragsliste im linken Teil des Fenster.

2. Im rechten Teil des Fensters konnen Sie die
vatiablen Eigenschaften des Hardlock-Moduls
individuell verindern.

3. Kodieren Sie das angeschlossene Hardlock-Modul
mit der Schaltfliche Kodieren.

Das kodierte Hardlock-Modul wird mit einem
Blitz gekennzeichnet.

4. Entfernen Sie das Hardlock-Modul vom Rechner,
stecken Sie ein neues Hardlock-Modul an und
wiederholen Sie den Kodiervorgang,

5. Speichern Sie die Auftragsliste.
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Sie mochten mehr wissen?

Dokumentation

Die Handbticher, die Sie in gedruckter Form und als
PDF erhalten haben, und die Hilfedateien
informieren Sie ausfithrlich tiber das Hardlock-
System.

Internet

Besuchen Sie uns im Internet. Dort erhalten Sie
aktuelle Informationen und koénnen die neueste
Software herunterladen:

http://www.aladdin.de
Vertrieb

Sie haben Fragen zu Produkten und Preisen oder
méchten bestellen? Setzten Sie sich mit unserem
Vetriebsteam in Verbindung:

info@aladdin.de
+49-89-89 42 21-0
Support

Bei technischen Problemen hilft Thnen unser
Supportteam gerne weiter:

tech@aladdin.de
+49-89-89 42 21-33







Aladdin Knowledge Systems GmbH & Co. KG
Gabriele-Miinter-Str. 1, 82110 Germering

Tel: 089/89 42 21-0, Fax: 089/89 42 21-40

Internet: www.aladdin.de, E-Mail: info@aladdin.de

International Aladdin Knowledge Systems Ltd.,
Tel.: +972-3-636-2222, Fax: +972-3-537-5796
Internet: www.eAladdin.com, E-Mail: sales@aks.com

Nordamerika Aladdin Knowledge Systems Inc.,
Tel.: 800-562-2543, Fax: 847-818-3810
Internet: www.hardlock.com,
E-Mail: hardlock.sales@us.aks.com

Grossbritanien Aladdin Knowledge Systems UK Ltd.,
Tel.: +44-1753-622-266, Fax: +44-1753-622-262
E-Mail: sales@ealaddin.co.uk

Japan Aladdin Japan Co. Ltd.,
Tel.: +81-42-660-7191, Fax:+81-42-660-7194
Internet: www.aladdin.co.jp, E-Mail: sales@aladdin.co.jp

Frankreich Aladdin France S.A.,
Tel.: +33-1-41377030, Fax: +33-1-41377039
Internet: www.aladdin.fr, E-Mail: info@aladdin.fr

Benelux Aladdin Knowledge Systems BV,
Tel.: +31-30-688-0800, Fax: +31-30-688-0700
Internet: www.aks.com, E-Mail: info@eAladdin.nl

Russland Aladdin Software Security R.D. Ltd.,
Tel.: +7-095-923-0588, Fax: +7-095-928-6781
Internet: www.aladdin.ru, E-Mail: aladdin@aladdin.ru

Brasilien Aladdin Brasil Ltda.,

Tel.: +55-21-235-2499, Fax: +55 21-236-0768 ,& .
Internet: www.aladdin.com.br, L X]»addl I l

E-Mail: commercial@aladdin.com.br
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